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1. INTRODUCAO

Com o surgimento do Bitcoin: um sistema ponto a ponto de
dinheiro eletrénico, paper publicado por Satoshi Nakamoto, em 2008,
a forma de compreensdo do Direito, do mercado e da economia
mudou. O Bitcoin é baseado na tecnologia Blockchain, que é uma
estrutura de dados, que configura uma entrada de contabilidade
financeira, ou 0 registro de uma transagdo. Atualmente, a Blockchain
apresenta uma diversidade de aplicacBes. Dentre elas, pode-se
considerar uma variedade que vai da catalogacdo ao rastreio de bens
de valor, certificacdes, internet das coisas (10T), pagamento de direitos
autorais e transacéo de novos ativos, no mercado financeiro.

A tecnologia Blockchaim e estruturas semelhantes podem
ser aplicadas no Direito Constitucional, Direito Administrativo,
Direito Concorrencial e da Propriedade Intelectual, entre outros. E
interessante ressaltar que a Blockchain tornou possivel a prética de
uma ideia que soO existia no papel: os smart contracts que, devido sua
capacidade de autoexecucdo e autoimplementagdo, podem modificar a
atual concepgéo dos contratos, desafiando a teoria do Direito privado e

toda a hermenéutica juridica pés-moderna.
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Outro detalhe importante é que o0s smart contracts sdo
produzidos em linguagem cddigo ou méaquina sem a presenca da
linguagem humana, para que o dispositivo ofereca condicBes de
executar o objeto estabelecido. Na perspectiva técnica, os smart
contracts podem designar um contrato de compra de agbes, que €
executado automaticamente, ou determinado marco, prazo ou valor de
cotizagdo, que sdo identificados como arquivos com qualidade de
imutabilidade ou com integridade de contetdo, no entanto sem valor
contratual, no aspecto juridico.

Ficou evidente que a tecnologia e as inovacgdes tecnoldgicas
estdo presentes na sociedade e desafiam juristas, legisladores a
revisarem regras e normas, ou a criarem novas regulamentacdes.
Também ¢é evidente a necessidade de conhecimento sobre as novas
tecnologias, para tornar possivel uma analise acurada das questfes
delas oriundas, para produzir instrumentos juridicos reguladores e as
devidas aplicagbes sociais. Nesse sentido, foi feito um estudo
bibliogréafico sobre a tecnologia Blockchain e 0s smart contracts, para
verificar suas caracteristicas, as relaces estabelecidas entre ambos e
0s aspectos juridicos referentes a essas inovagoes.

Em relagdo as especificidades da Tecnologia Blockchain e
dos smart contracts, é justificAvel uma andlise e explicacdo desses
objetos de estudo, para conhecer suas caracteristicas e especificidades,
que podem contribuir para subsidiar a regulacdo, a organizacdo e a
estruturacao de seus usos socioecondémicos e juridicos.

E importante informar que a pesquisa realizada fez parte das
atividades do Grupo de estudos Multidisciplinar em tecnologias da

informagdo e comunicacdo da Faculdade da Alta Paulista e esta
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vinculada a linha de pesquisa Direito e Inovagdo. Foram lidos e
analisados oito artigos sobre o tema, pesquisados no Google
académico, teses de mestrado e livros. Os artigos foram publicados no
periodo de 2018 a 2023. A pesquisa bibliografica revelou publicacdo
abundante de artigos, na area.

A andlise priorizou as caracteristicas da Tecnologia
Blockchain, sua aplicacdo no campo juridico e a abordagem juridica
dos smart contracts sob a luz do Direito Administrativo, contratual e
normativo. O smart contract, analisado do ponto de vista juridico,
equivale a um conjunto de obrigacdes; visto na ética da computacdo, é

considerado um contrato em termos de codigo.

ASPECTOS DA TECNOLOGIA BLOCKCHAIN

A tecnologia Blockchain surgiu em 2008, em meio a uma
crise financeira global, nesse periodo, as transacdes eletrdnicas eram
realizadas pela internet e dependiam de instituicbes financeiras,
consideradas intermediarios confiaveis. A Bolckchain foi apresentada
por Nakamoto, em seu artigo Bitcoin. A proposta da criptomoeda
pretendia: eliminar custos das transacOes resultantes de intermediacdes
financeiras; evitar o gasto duplo, isto &, ndo permitir que determinada
quantia virtual fosse gasta duas vezes; oferecer seguranca as
transagbes por meio de uma rede de transagcbes progressivas e
criptografadas por meio de prova de trabalho. (FERRO GOMES,
2020, p.18)

A criptografia estuda as técnicas mateméticas que se
relacionam com a seguranca da informacdo, que sdo

confidencialidade, integridade dos dados, autenticacdo das entidades,
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autenticacdo da origem dos dados. Séo técnicas fundamentais, porque,
na era digital, a informacdo esta em suporte magnético, tornando-se
facil copiar e alterar, em decorréncia disso, houve o desenvolvimento
da criptografia.

A tecnologia Blockchain é constituida de um livro-razéo
publico que permite registrar, de maneira imutavel, em cadeia de
blocos, que armazena o registro histérico das transagdes pela
criptografia. Essa tecnologia preserva as identidades e as chaves de
seguranca dos usuarios. Os registros sdo feitos online, indicam data e
hora sem possibilitar alteracdo. SO é possivel alterar os registros pelo
uso do poder computacional superior a toda a rede.

A Blockchain apresenta os seguintes atributos:

a) O relacionamento entre as partes interessadas é direto sem
a presenca de intermediério;

b) Inexisténcia de um érgdo central regulador para validar as
transacdes, tornando-se uma tecnologia descentralizada;

c) Esforgo computacional minimo para inserir novo bloco na
rede;

d) A validagdo é realizada assertivamente pelo hash que
combina elementos para apresentar um resultado predeterminado.
Esse processo é realizado pelos mineradores;

e) A sincronizagdo  determina  que 0  USU&rio
temporariamente desligado, no retorno as atividades da rede, obriga-se
a aceitar o maior bloco encadeado de transagdes;

f) O consenso entre a maioria permite a inser¢do das
transacdes na corrente, se for aprovada pela maioria dos ndés

distribuidos pelos algoritmos de consenso.
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E interessante observar que as transacdes realizadas
pela tecnologia Blockchain, continuamente, sdo verificadas,
compensadas e armazenadas em blocos digitais ligados aos blocos
anteriores, formando uma cadeia, em que cada bloco deve se
referir ao bloco anterior para ter validade. Essa estrutura também,
permanentemente, faz o registro do tempo e o0 armazenamento das
trocas de valor, tornando assim impossivel qualquer pessoa alterar
os registros. (FERRO GOMES, 2020, p. 19)

Aroldo Cedraz (2020, p. 10) ressalta que cada bloco da
estrutura de dados da Blockchain estd dividido em cabecalho e
dados. O cabecalho possui metadados formados por um nimero
Gnico que indica o bloco, o horario de criacdo do bloco, um
apontador para o hash do bloco anterior e o hash do préprio
bloco. Os dados sdo constituidos de uma lista de transacdes
validas e os enderecos das partes, de tal maneira que possibilita a
associacdo de uma transacdo as partes envolvidas, quanto a
origem e ao destino.

Cada bloco que se inclui na cadeia contém um conjunto
de transagdes e uma identificacdo Unica, produzida a partir de um
resumo criptografico do hash. H4& um campo no cabecalho que
armazena o resumo criptografico de hash do bloco imediatamente
anterior e estabelece, assim, uma sequéncia Unica entre os dois
blocos. Em consequéncia de cada bloco referir-se ao seu
antecessor, se um bit do bloco anterior for alterado, o hash do
bloco muda e, por esse motivo, ocorre uma inconsisténcia na
cadeia, facilmente perceptivel. Por essa razdo, € possivel

considerar a existéncia de uma cadeia de blocos interligados como
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garantia da seguranca e da integridade das transacOes
armazenadas.

Denomina-se transacdo a abstracdo de uma acdo de
negdcio que produz a alteracdo do estado de um livro-razdo. A
facilitacdo de uma execucdo segura de uma transacdo, no
ambiente descentralizado e auditdvel é possivel em uma
plataforma blockchain.

A Distributed Ledger Techonology (DLT), estrutura de
dados distribuida geograficamente, é considerada pela Comissdo
Européia uma tecnologia facilitadora da expansdo de registros
transacionais inalteraveis, que sdo criptograficamente assinados,
em uma lista cronologicamente ordenada e compartilhada por
todos os participantes da rede. Essa tecnologia permite rastrear a
origem de um evento transacional por participante com direito de
acesso, em qualquer parte da sua historia, que pertence a qualquer
ator da rede.

E importante destacar o contraste entre as seguintes
tecnologias:

I. Banco de dados distribuidos: auséncia de um maéster
database central; possui um grau de tolerancia a falhas, se algum né
falhar; o banco de dados tradicionais é operado, geralmente, por uma
Unica entidade que mantém estrito controle de acesso a rede;

. Distributed Ledger Technology ( DLT) : o mecanismo de
consenso estd baseado em modelo de ameacas de adversarios,
assumindo, pois, a possibilidade de haver participantes desonestos;
apesar de certo nimero de nés estar agindo de modo malicioso, 0

banco de dados deve ser capaz de sincronizar e executar; nos
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individuais precisam ter capacidade de: a) verificar e validar, de
maneira independente, as transacdes que alteram o estado dos bancos
de dados , e b) de modo independente, recriar todo o histérico de
transacoes;

l1l. Blockchain: utiliza o append-only, estrutura de dados
especial, que é formada por transagdes em lotes de blocos, ligados
sequencialmente de modo inviolavel, determinando a ordem das

transagdes no sistema.

APLICACOES DA TECNOLOGIA BLOCKCHAIN

J& mencionada anteriormente, a primeira tentativa de
aplicacdo da tecnologia Blockchain foi realizada, em 2008, por
Nakamoto, na &rea financeira, denominada Biticoin. A Biticoin ficou
popular com a tecnologia subjacente e isso resultou em aplicagGes em
outras areas.

Seriam duas as vantagens do uso da tecnologia Blockchain
pelas organizagbes: o aumento da agilidade e da eficiéncia, no
processo de emissdo e negociagdo de titulos corporativos; e
possibilitar negociacOes diretas entre duas partes interessadas. Essas
vantagens sdo decorrentes das caracteristicas de seguranca da
tecnologia Blockchain, de sua transparéncia e impossibilidade de
alterar os dados. (VIANNA et al, 2020, p. 3)

Vianna e outros autores (2020) realizaram um estudo sobre a
aplicagdo da tecnologia Blockchain e estabeleceram treze categorias
de aplicacéo, que sdo:

1. Notério Publico. A tecnologia Blockchain pode ser

utilizada para verificar e analisar a autenticidade de documentos a
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custos reduzidos, sem necessidade de autoridade central e otimiza os
processos. Sdo exemplos de organizacdo que fazem uso dessa
tecnologia a Stampery, Viacoin, Block Notary, Crypto Public Notary,
Proof of Existence. A Blockchain pode ser aplicada na gestdo e
identificacdo de reputacdo online, devido sua natureza dos bancos de
dados que é imutavel e distribuida. Um exemplo dessa possibilidade é
a Finlandia, em que bancos e instituicbes financeiras utilizam as
identidades digitais. Também utilizam identidade online: BitNation,
Shrier, Wu e Pentland. E importante observar que a tecnologia
Blockchain pode criar, com seguranca e sem necessidade de uma
autoridade confiavel e central, um modelo de identidade global. Existe
a possibilidade de o individuo usar a Blockchain e passar a fornecer
seu préprio Big Data com criptografia. Dessa maneira, vai garantir a
veracidade das informacg0es e vai criar recurso enorme de crédito com
propriedade pessoal.

2. Industria da Musica. A tecnologia Blockchain pode
auxiliar a manter um banco de dados de propriedade de direitos
autorais, abrangente e atualizado, que pode servir semelhante a uma
espécie de livro plblico. Também podem ser utilizados smart
contracts para o pagamento eficiente de royalties. O uso da tecnologia
Blockchain € realizado pela plataforma Ujo Music, para estabelecer as
condi¢Oes de realizagdo de downloads das musicas, para remunerar 0
artista, automaticamente.

3. Armazenamento Descentralizado. O armazenamento
em nuvem depende da confianca em terceiro. Um exemplo de solucéo
para essa confianca ¢ a plataforma Storj, que é baseada em blockchain

peer-to-peer. Sem controle central, ela elimina os erros recorrentes dos
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dados e as interrupcbes no servico, resultando em aumento
consideravel na seguranca, privacidade de uso e controle dos dados.

4. Internet of Things (IoT) é um modelo centralizado,
dependente de um intermediario para controle da interacdo entre o0s
dispositivos, por isso inviabializa as operacdes autbnomas entre 0s
dispositivos 10T. A aplicagdo da tecnologia Blockchain pode criar
uma rede IOT descentralizada, que oferece seguranca nas trocas de
dados entre dispositivos e da maior confianca na veracidade dos
dados. Podem-se considerar exemplos as empresas IBM e Samsung
que desenvolveram, em parceria, uma plataforma de 10T
descentralizada, denominada ADEPT. A Startup Filament também
desenvolve softwares com IOTs descentralizados. A moeda digital
IOTcoin produz scripts e chaves para trocas de dados pagos ou
propriedades inteligentes. Matilla et al (2016, apud Vianna et al, 2020,
p. 73) ressalta a dificuldade de constru¢do de uma plataforma de 10T
em redes, por causa dos conflitos e divergéncias entre os participantes
e provedores da plataforma, no entanto, se algumas plataformas
conseguissem gerar um efeito de rede, para constituirem uma
plataforma universal de 10T, as solucGes centralizadas se tornariam
silos verticais, ou jardins murados. Essa base permitiria a empresa
controlar a plataforma e diminuiria a interoperabilidade com outras
plataformas. Assim, a tecnologia Blockchain poderia constituir um
territorio neutro, no qual todos os participantes estariam trabalhando
em plataforma compartilnada e de forma igual, sem que houvesse
necessidade do participante se submeter a outro ou ao provedor. O
proprio participante também poderia criar uma plataforma de 10T

distribuida sem necessidade de haver relagdo de confianga uns com os
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outros. A empresa 21 inc’s permite a livre transagao entre dispositivos
de 10T pela plataforma The 21 Bitcoins Computer. Os dispositivos,
nessa plataforma, trocam dados, capacidade computacional, largura da
banda, espaco de armazenamento e até eletricidade. Na plataforma
AutoPay, os usuarios realizam empréstimos e financiamentos por
meio do smart contract. A tecnologia Blockchain permite que os
dispositivos IOT efetuem transagdes sem necessidade de confirmacao
de um terceiro; os contratos podem ser feitos em cddigos
computacionais e executados automaticamente, de acordo com as
condicBes assumidas pelas partes. Em seus estudos Bahga e Madisetti
(2016, apud Vianna, 2020, p.74) fazem a proposta de criar uma
plataforma de blockchain para a indUstria denominada BPIIOT. Esse
processo prevé a implantacdo de smart contracts que, em conjunto
com os consumidores e 0s recursos de producdo, gerariam dados que
seriam armazenados na nuvem, conectada aos equipamentos das
fabricas para produzir sob demanda. O BPIIOT poderia ser aplicado
na manufatura sob demanda, em diagndsticos inteligentes e
manutengdo, em rastreabilidade, cerificagdo de produto, transacoes
consumidor-maquina e maquina-maquina, rastreamento da identidade
do fornecedor e reputagéo, registro de bens e inventario.

5. Solugbes Antifalsificacdo. A tecnologia Blockchain pode
ser considerada um dos maiores aliados contra o comeércio de
falsificacBes, em consequéncia de sua possibilidade de implementacao
e de seguranga descentralizada. Por exemplo, a plataforma
BlockVerify utiliza a tecnologia Blockchain para produzir uma
solucdo antifalsificagdo que introduz transparéncia na cadeia de

fornecimento.
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6. Aplicacdes relacionadas a Bitcoins. As novas aplicacfes
de criptomoedas estdo fundamentadas nos protocolos de blockchain.
Constituem maneiras de oferecer seguranca nas operacles entre
dispositivos IOT que produzem bitcoins. As maneiras de seguranca e
confianca podem ser:

a) utilizar criptomoeda, na modalidade de criptocorréncia comunitéria,
utilizando fundos comunitarios;

b) uma plataforma denominada zombiecoin, que roda em
redes de bitcoins que oferecem dispositivos de comando e controle de
ataques virtuais;

c) verificacdo de identidade bitcoin, ligada ao servidor de
chaves blockchain, para aumentar a confiabilidade do usuéario. Essas
categorias sdo so a utilizacdo da tecnologia aplicada na produgédo das
criptomoedas.

7.Smart Contracts. E possivel armazenar um smart
contract na Blockchain, para torné-lo prova de falsificagdo que seria
autoexecutavel e aplicavel automaticamente. Dessa forma, reduz a
intervengdo humana, fica menos arriscado e mais econémico. O uso
dos smart contracts é infinito. Futuramente, uma rede de smart
contracts contextualizada pode gerenciar dinamicamente cada
organizacdo distribuida, autonomamente. Pode-se definir smart
contracts por contrato digital que controla ativos do usuério, formula
os direitos e as obrigacGes do participante com um usudrio, pode
receber e armazenar dados e enviar dados solicitados
automaticamente. O smart contract também realiza célculos

descentralizados e verificaveis completamente, na Blockchain.
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Uma andlise dos smart contracts indica que eles séo
autoexecutaveis, ndo precisam da atuacdo de humanos para ser
realizado; imutéaveis, porque, depois de escritos e lancados
devidamente na Blockchain, operam independente e ininterruptamente
sem possibilidade de ser alterado. Para possiveis mudancas, sera
necessario realizar outro smart contract, constando as mudangas
necessarias e inseri-lo na Blockchain, novamente, assim, o contrato
original permanece na mesma forma que foi criado. Os smart contracts
sdo abertos ao publico, disponivel a qualquer usuario, que tenha
conhecimento técnico em programacdo e queira consultar o cédigo
que lhe deu origem, inspecionar seus mecanismos e elementos de
origem.

Outro aspecto a considerar € a possibilidade de existéncia de
elementos do plano real, fisico que possam afetar o smart contract. Por
exemplo, essas varidveis do mundo real podem ser a previsdo do
tempo, a safra de um tipo de cultura, ou o resultado de uma partida de
futebol. Para que essa influéncia ocorra, é preciso utilizar um
protocolo, denominado Oréaculo, que é desenvolvido em Blockchain.

O Oraculo coleta dados do mundo real, em tempo real, e 0s
armazena em Blockchain, de tal forma que eles possam ser utilizados
como variaveis em smart contracts.

8. Organizacéo Autbnoma Descentralizada. A
organizagdo autobnoma descentralizada pode ser criada pela
combinagdo de criptomoeda e smart contracts. Seria uma organizagao
autoexecutavel, teria uma rede com nds automatizados que operariam
em conjunto com um sistema sem orientacdo humana externa. Para

isso, haveria um protocolo incorruptivel, codificado e com execucdo
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automaética da Blockchain. Um exemplo é o caso Neural, constituido
de uma plataforma de inteligéncia artificial que faz uso da tecnologia
Blokchain, para produzir uma plataforma distribuida e aberta para
algoritmos de inteligéncia artificial.

9. Desenvolvimento de Prototipos de Aplicativos. A
tecnologia Blockchain pode ser utilizada para desenvolver protétipos
de aplicativos mais seguros e confidveis em seus processos. Esses
protétipos sdo usados, como mecanismos de contratos de propriedades
inteligentes, distribuicdo de contetdo digital, grupos de computadores
gue se conectam e se integram, denominados botnets e protocolos de
transmisséo P2P.

10. Gestdo de atividades relacionadas a cadeias de
suprimentos (SCM). A Blockchain também pode ser empregada em
operagOes relacionadas a cadeias de Suprimentos (SCM). Nessa
cadeia, fornecedores e consumidores tém acesso a todos 0s registros
detalhados, que sdo imutaveis. Por exemplo, a Everledger é um banco
de dados distribuido e aplicado na certificacdo de diamantes. Com a
tecnologia Blockchain, houve um grande avanco para a SCM,
principalmente, na operacéo de entrega de um produto ndo adulterado,
pois 0 uso da Blockchain permite a verificagdo da fonte do produto,
até do transito desse produto, consequentemente, iSSO aumenta a
seguranga e a confianga no processo.

11. Cidades Inteligentes. Os elementos das cidades
inteligentes devem estar integrados horizontalmente. Essa condicao
tem inicio em um governo inteligente, passa pela mobilidade
inteligente, pela vida inteligente, uso inteligente dos recursos naturais,

cidaddos inteligentes e economia inteligente, todos funcionando, como
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um sistema. Com a integracdo entre humanos, tecnologia e
organizagdes ocorre 0 aumento da agilidade e eficiéncia nos
processos.

12. Direitos de Propriedades. A seguranca e
descentralizacdo da Blockchain permitem sua aplicacdo adequada para
os direitos de propriedade. Por exemplo, a Startup Ascribe possui
servicos que possibilitam o bloqueio de informacbes, o
compartilhamento seguro e o rastreamento de bens digitais. A
empresa BlockVerify desenvolve solucdes que se aplicam a
propriedade intelectual, por meio da verificagdo da origem dos bens
de luxo e outros produtos fisicos, a legalidade de medicamentos,
diamantes e eletronicos. Essa plataforma foi desenvolvida pela
Hyperledger que é uma plataforma de cddigo aberto, que utiliza uma
plataforma digital para migrar um nimero muito grande de processos
para 0 modelo de registros plblicos digitais. Essa plataforma foi
desenvolvida pela Linux Foundation, para dar suporte ao
desenvolvimento de ledgers distribuidos e baseados em Blockchain. A
Hyperledger desempenha transacBes comerciais globais com a
finalidade de melhorar o desempenho e a confianca nas operagdes.
Estaria incluido nesse processo uma variedade de blockchains com
seus proprios modelos de consenso, armazenamento e servigos, para

identificar, controlar o acesso e o0s tipos de contratos.

TECNOLOGIA BLOCKCHAIN NO CAMPO JURIDICO
A tecnologia Blockchain pode fazer surgir um novo ramo do
Direito, denominado Lex Cryptographia, que teria a finalidade de

regular negocios administrativos, utilizando contratos inteligentes,
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automatizados e organizagdes autdbnomas. Nesse ambito, a teoria
juridica vai se incumbir da exploracdo da utilizacdo da tecnologia que
surge, avaliar o impacto futuro dela na sociedade e 0s possiveis riscos
para 0s neg6cios juridicos vigentes e para a atuagdo governamental.
(PORTO, LIMA JUNIOR, SILVA, 2019, p. 15, apud (Wright e De
FILLIPPI, 2015, p. 10)

O uso da tecnologia Blockchain reduz as possibilidades de
falha humana, diminui o custo dos instrumentos de controle de
cumprimento e execucdo dos contratos. Por exemplo, 0s mecanismos
de controle de auditoria contabil, no ambiente digital, vdo precisar de
menos tempo e recursos financeiros, do que as operagdes tradicionais,
que estariam também menos propensas a equivocos de célculo, porque
as formulas ja estariam automatizadas pelo sistema.

No Brasil, jA& se adota a Blockchain nos servigos de
autenticacdo de documentos. O Cartério Azevedo Bastos, em Jodo
Pessoa (PB) € um dos pioneiros. Em parceria com a Startup
OriginalMY, o cartério presta servico de autenticacdo digital para
pessoas juridicas.

Existem preocupacbes relacionadas & aplicacdo da
Blockchaim com objetivos juridicos, que estao relacionadas a questdes
de governanca corporativa, de seguranca e de protecdo de direitos
fundamentais. Apesar disso, 0s contratos automatizados ou
“inteligentes”, ou seja, os smart contracts tém ganhado notoriedade e
podem ser promissores.

A inclusdo dos contratos eletrdnicos, no ordenamento
juridico, nos anos 2000, foi uma inovacdo. Depois dessa inovacao, a

validade juridica de um contrato escrito e assinado, em ambiente
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digital, passou a existir, pois um acordo legal entre as partes
contratantes poderia ser firmado, se as partes estivessem conectadas a
internet.

A assinatura eletrénica foi prevista pela Medida Provisoria
n. 2200-2/2001 e sua autenticidade ¢ verificada devidamente pela ICP-
Brasil. Segundo essa Medida Provisoria,

a Infraestrutura de Chaves Publicas Brasileira -
ICP-Brasil, deve garantir a autenticidade, a
integridade e a validade juridica de documentos,
em forma eletronica, das aplicagbes de suporte e
das aplicacbes habilitadas que utilizem
certificados digitais, bem como a realiza¢do de
transac@es eletrdnicas seguras.

E interessante observar que os contratos inteligentes podem
fazer surgir novas ferramentas financeiras e contratuais que podem
substituir as fun¢des sociais tradicionais. Esses contratos inteligentes
possibilitam e solucionam, como Decentralized Finance (Defi), ou
seja, qualquer servigo financeiro ou aplicacdo elaborado em uma
Blockchain. Ressalta-se também que os possiveis beneficios da
Blockchain extrapolam os aspectos econdmicos e abrangem o0s
campos politico, humanitario, social, cientifico e tecnolégico. Mesmo
em fase inicial, essa tecnologia atrai governos, inddstrias e
instituicBes, que buscam o interesse publico e a solugdo de problemas
que ultrapassam o0s atuais esquemas regulatorios e estruturas
hierdrquicas tradicionais de poder, fundamentadas em interesses de

grupos.
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Uma andlise da industria possibilita verificar sua
transformacdo constante, sua evolucdo e as mudancas profundas em
sua estrutura, que geraram impactos na organizacéo da sociedade.

A Blockchain estabelece novos modelos de negdcios, por
isso acelera as transformacGes trazidas pela industria 4.029 e a
tendéncia de uma economia colaborativa, constituida de um arcabouco
tecnoldgico disruptivo: robdtica, realidade aumentada, inteligéncia
artificial, machine learning, Big Data, Metaverso, NFTs, Internet das
coisas (loT), entre outros. Assim promove transformagfes de
paradigma, em decorréncia de seu reflexo sisttmico na sociedade.

E interessante verificar que além de promover a inclusio
financeira, na economia global, a tecnologia Blockchain produz
impactos que agregam intangiveis sociais, tais como: seguranca,
aprimoramento da democracia, reducdo da corrupcdo, melhora da
confianca e transparéncia dos governos, a protecdo da integridade de
dados, direitos, propriedades e garantias.

A tecnologia Blockchain possui potencial para auxiliar:

a) A reducdo de fraudes fiscais;

b) A protecédo de infraestruturas criticas contra ciberataques;

c) A validag&do de documentos e contratos;

d) Os sistemas notariais e registros de imoveis;

e) A transparéncia da gestdo de gastos do governo;

f) A rastreabilidade dos processos licitatorios;

g) A melhora da prestacdo de servicos publicos;

h) A integridade de registros governamentais e servicos;

i) A gestdo de registros médicos;
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j) O rastreamento de remessas, cadeias de valor e
comodities;

k) O processo de votacao online;

[) A garantia de confiabilidade de praticas sustentaveis de
governanga ambiental e social (ESG) e a conex&o dos cidaddos com o
governo para compartilhar a responsabilidade do monitoramento e do
desenvolvimento sustentavel;

m) O viés do consumidor, ao permitir acesso ao controle de
dados pessoais, possibilitando uma gestdo ativa do titular protetor.
(MARCHSIN, 2022, p. 18)

ASPECTOS JURIDICOS DOS SMART CONTRACTS

Divino (2018, p. 14) ressalta que existem muitas defini¢Ges
de Smart Contracts. Algumas defini¢des sdo técnicas e funcionam de
forma programada sem possibilidade de inatividade, censura, fraude
ou interferéncia de terceiro. Outras o definem por cédigo de software
inserido na plataforma Blockchain, dessa forma torna-se aplicavel e
autdbnomo. Algumas definicdes ressaltam o carater negocial e o0s
consideram codigo de uso computacional capaz de articular, verificar
e executar acordos entre partes, ou composto de um conjunto de
clausulas contratuais incorporaveis em software e um hardware com o
intuito de evitar sua violagdo, inadimplemento e ser controlado por
meios digitais.

Divino observa a importancia da prdpria esséncia contratual
e da capacidade de produzir um acordo legalmente exigivel. Em vista
disso, sua caracterizagdo como contrato evidencia o primeiro aspecto

juridico relevante. SO a automagdo ou possibilidade de execucgdo
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autbnoma ndo é suficiente para tornar um contrato inteligente. E
imprescindivel existir uma combinacdo de protocolos capaz de
formalizar e assegurar as relagdes estabelecidas, na rede
computacional, de tal forma que elas sejam reguladas por objetivos e
principios legais e econdmicos, registrados em protocolos de
seguranca.

Mediante o exposto, smart contract é considerado negécio
juridico unilateral ou bilateral, com pouquissima probabilidade de
violagdo, imperativo, pactuado, previamente, de forma escrita ou
verbalmente. Ele é codificado em linguagem computacional
apropriada, em algoritmos e apresentado em termo digital que vai
representar exatamente o acordado, anteriormente, armazenado e
executado por meio da tecnologia Blockchain, em uma base de banco
de dados. Nessa base, o smart contracts sera gerido autbnoma e
automaticamente, desde sua formacao até sua extin¢do. Esse processo
inclui condi¢bes, termos, encargos, eventuais clausulas de
responsabilidade civil e é auxiliado por softwares e hardwares sem
interferéncia de terceiros. Assim reduz custos de transagdo e possiveis
despesas juridicas, se forem aplicados principios juridicos e
econdmicos, de acordo com a relacdo contratual instaurada.

Efing e Santos, 2018, p. 56, apontam as duvidas da ciéncia
juridica, referentes as inovagBes contratuais. Essas dlvidas estdo
relacionadas as questbes técnicas e multidisciplinares de dificil
compreensdo pelo operador do Direito. Nesse aspecto, os smart
contracts tém provocado problemaéticas juridicas, devido sua
complexidade técnica. Dentre elas, temos: a) a implementacdo das

clausulas contratuais por meio de cddigos computacionais, de tal
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forma que possibilite a compreensdo delas pelos tribunais; b) A
implementacdo da resolugdo dada a demanda judicial por meio de
codigos; ¢) a Garantia da legibilidade do codigo por pessoas, além das
maquinas e programadores.

Também surgem questdes de protecdo de dados, pois nas
transacgdes virtuais o contratante deixa um rastro, uma parte dele, sdo
suas informagdes que podem ser utilizadas pelo outro, além da relagéo
contratual estabelecida. Principalmente se forem Smart Contracts em
Blockchain, que impossibilita apagar ou modificar os dados, depois da
insercdo no sistema. Se forem captados pelos Oraculos, ou
espontaneamente inseridos pelas partes contraentes, os dados ficam
vinculados & tecnologia Blockchain. E importante ressaltar que uma
Blockchain pode retirar dados de outra, tornando possivel a troca de
dados pessoais. Esse procedimento pode ocorrer sem o consentimento
do titular dos dados, e, nessas circunstancias, ocorre a violacéo do seu
direito fundamental de protecdo dos seus dados pessoais.

Também pode haver erros em programagdo, em maquinas e
erros de transmissdo. O smart contracts produzido s6 com técnicas de
programacdo é suscetivel a problemas técnicos. O programa & um
objeto manipulavel pela empresa que definiu os critérios de aceitagdo
ou recusa, previamente. E bom lembrar que atras de méquinas e dos
programas estdo pessoas. Ndo ha, pois, como evitar ocorréncias de
falhas, nem nos mais primorosos sistemas computacionais. Também
se pode considerar tecnicamente questiondvel, mesmo por decisdo
judicial, a anulagdo de um contrato inteligente viciado. Isso se deve
por se tratar de programas computacionais com capacidade de

autoexecutabilidade e obrigatoriedade. Isso é decorréncia de que, ap6s



FADAP e 21
Revista Juridica

serem satisfeitas as condigdes previstas pelos contraentes, um codigo
contratual fara os termos contratuais, tornando-o irreversivel.

Os autores Efing e Santos afirmam que essas implicacdes
juridicas apresentadas, decorrentes dos smart contracts, ndo encontram
amparo legal no ordenamento brasileiro, em razdo da complexidade
técnica que envolve a tematica, porque a atividade legislativa ndo
consegue acompanha-las, consequentemente, isso agrava a
inseguranca juridica, no &mbito dos negdcios. Os autores consideram
o direito contratual brasileiro permeado de principios juridicos que
orientam, suprem lacunas legislativas, relacionadas a formacdo das
avencas, 0 cumprimento e a resolucdo delas. Torna-se imprescindivel,
em vista disso, analisar os smart contracts sob as normativas
principioldgicas.

Efing e Santos propdem a aplicacdo do principio da funcéao
social dos contratos aos smart contracts, estabelecido no artigo 421 do
Cadigo Civil, promulgado em 2002, que tem a atribuicdo de proteger
0s interesses sociais € 0 bem-estar coletivo, no ambito privado. A
funcdo social pode estar relacionada a vérios fatores, tais como:
guebra do individualismo; clausula geral de solidariedade,
fundamentada na igualdade substancial; a tutela da confianga dos
interesses envolvidos e do equilibrio das parcelas do contrato.

Mediante o exposto, a funcéo social do contrato apresenta as
seguintes variantes tedricas: I- fungdo social, considerada o limite da
liberdade contratual. Nesse caso, a autonomia da vontade é orientada
pela protegdo dos interesses sociais e 0s institutos juridicos sdo a
lesdo, 0 estado de perigo, a resolucdo por onerosidade excessiva; Il

fungéo social integrada ao contrato promove uma redefini¢cdo em seu
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conceito, tornando-se uma meta; Il — funcdo social mitiga a
relativizacdo dos efeitos contratuais, pois aléem dos efeitos entre as
partes, & medida que é necesséario ficar atento a repercussdo externa,
0u seja, aos terceiros atingidos pelo instrumento da vontade.

E interessante observar que na jurisprudéncia brasileira, a
funcdo social dos contratos esta colocada como clausula geral e serve
para colocar limites & vontade das partes, nivelando a relagcdo de
desigualdade existente entre consumidor e fornecedor; também
possibilita a revisdo contratual, em caso de excessiva onerosidade,
promovendo, assim, a reducdo de valores exorbitantes das multas
contratuais.

Feita essa andlise, Efing e Santos verificaram as
possibilidades de aplicacdo do principio da fungdo social aos smart
contracts, pois eles sdo autoexecutaveis, obrigatorios, irretroativos.
Ressaltaram que o smart contract é contrario ao principio da funcédo
social do contrato, pois tecnicamente, torna-se impossivel estabelecer
limites para os interesses privados das partes, para atender o0s
interesses sociais. Também seria invidvel modular os efeitos
resultantes pelos termos da avenga, porque, apos serem celebrados, 0s
contratos produzirdo seus efeitos automaticamente, tornando a medida
irreversivel pelo mesmo contrato.

Os contratos celebrados em tecnologia Blockchain néo
admitem ordem judicial que o modifique ou o resolva, porque a
tecnologia foi feita, exatamente, para impedir a reversibilidade dos
comandos programados. Além disso, uma decisdo judicial ndo
conseguiria limitar um coédigo computacional autoexecutavel que

contém o smart contracts registrado. A decisdo judicial se torna
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ineficaz, quando aplicada aos smart contracts, em decorréncia de a
tecnologia Blockchain oferecer mais confianga e seguranca as partes
contraentes, pois ela é programada de modo que fatores externos nao

possam alterar a légica contratual estabelecida originalmente.

CONSIDERACOES FINAIS

E importante ressaltar que a tecnologia Blockchain é
considerada inovacdo do Século XXI. A Blockchain é eficiente na
verificacdo operacional e regulatoria. Erros de cobranga e fraudes
podem ser resolvidos pelo uso da tecnologia Blockchain. Satoshi
Nakamoto criou a tecnologia Blockchain, que propde uma alternativa
descentralizada aos sistemas de publicidade das alienagOes, capaz de
abalar o sistema de contrato tradicional e o sistema de registro, com
potencialidade de servir mais do que o dinheiro, pois abrange todo o
universo dos instrumentos financeiros, e vai muito além do mundo
financeiro, como demonstra a Lichtenstein Blockchain act de
1.1.2020, que faz a concepcédo da regulacdo da tokenizacéo, que inclui
todos os topicos fundamentais de uma teoria completa da circulagdo
juridica.

Os smart contracts, quando realizados por meio da
tecnologia Blockchain se tornam imutaveis. Eles situam-se em lugar
especifico da Blockchain com um unico enderego. Os nos identificam
0 contrato, enviam criptomoeda para 0 endereco e, na sequéncia, 0
protocolo de consenso realiza o processo de verificacéo.

Os smart contracts sdo codigos de computador que executam
instantaneamente acordos. Alguns autores 0s consideram uma

tecnologia, um software, sem qualquer conotacéo juridica, no entanto
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pode vir a produzir consequéncias na area juridica. A tecnologia smart
contracts pode ser utilizada para produzir um testamento, por
exemplo, e especificar a transferéncia das criptomoedas da conta do
falecido para a conta eletrénica do herdeiro, com possibilidades de
incluir condigoes.

Cantari (2022, p.1546) considera que, se 0Ss termos
registrados em linguagem computacional podem ser lidos e
compreendidos pelas partes interessadas e também verificados por
outros (juizes e arbitros) auxiliados por experts, consequentemente,
ndo ha problema com a linguagem computacional. Outrora o Direito
Contratual precisou ser adaptado aos novos textos que foram surgindo
(cartas, telegramas, e-mails). Similarmente isso passa a ocorrer com 0
smart contracts. Parece importante ressaltar que ao submeterem suas
chaves privadas, criptografadas, para firmarem um smart contracts,
criado na tecnologia Blockchain, as partes contratantes provam o
comprometimento e a confirmacdo de que ndo ha diferenca entre
smart contracts e contrato tradicional. Isso se justifica, pois ha
necessidade de acordo entre as duas partes, fundado em regras de
oferta e aceitagdo. A oferta fica evidente pela proposicdo do smart
contracts, na plataforma blockchain. Apds preenchido, devidamente, o
smart contracts pode ser aceito, por meio de ato de chave privada
criptografica ou pela conduta. O envolvimento humano vai ser
necessario sempre, pois apesar de ser automatizado, o smart contracts
vai precisar de que as partes contratantes expressem seu desejo, para
garantir a efetividade do smart contracts. A tecnologia ainda é

criatura; e ndo criador. A autonomia da tecnologia € determinada pelo
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guerer humano, pois 0 homem € o sujeito, o ator, 0 agente promotor

de todas as ac¢des sociais, econdmicas, industriais.
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